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1. INTRODUCAO

Este Anexo ao Projeto Basico do Edital, para a implantacdo de um Sistema
Integrado de Informacéo e Gestao, da categoria de sistemas conhecida como
‘Planejamento dos Recursos Empresarias’ (ERP — Enterprise Resource
Planning ), para a CONTRATANTE, apresenta os requisitos ndo funcionais
obrigatérios demandados da solucdo a ser contratada. Os requisitos né&o
funcionais de carater avaliativo estéo listados no documento ANEXO 6.

Por requisitos ndo funcionais, entendem-se requisitos que declaram as
caracteristicas de qualidade ou restricbes que o sistema deve possuir. Segue
um breve resumo de cada categoria de requisito nao funcional.

ID | Categoria

Requisito

de

Detalhamento

Quantidade
de
Requisitos

01 | Capacitacdo

Requisitos que definem o ambiente
tecnologico dos treinamentos a serem
ministrados, carga horéaria, materiais
didaticos, perfis dos instrutores, dentre
outras caracteristicas.

04

02 | Legal

Requisitos que definem as normas e
legislacdo com as quais a Solucdo de
Tecnologia da Informacdo deve estar
em conformidade.

01

03 | Garantia

Manutencéo

Requisitos que definem a necessidade
de servigos de manutencéo preventiva,
corretiva, evolutiva e adaptativa.
Determinam a forma de conducao da
manutencdo e comunicacdo entre as
partes envolvidas.

12

04 | Seguranca

Informacao

da

Requisitos que definem os itens,
normas e politicas de seguranca da
informagdo a serem observados na
contratacdo da Solucédo de Tecnologia
da Informacéo.

24

05 | Sociais,
ambientais

culturais

Requisitos que a Solucdo de
Tecnologia da Informacdo deve
apresentar ou obedecer em
conformidade a costumes, idiomas,
politicas de meio ambiente e

sustentabilidade, dentre outros.

03

06 | Arquitetura

Tecnoldgica

Requisitos de caracteristica
tecnologica como hardwares,
softwares, padrbes de
interoperabilidade, linguagens de
programacao, interfaces, conexao de

07
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banco de dados, dentre outros.

07 | Integracao Requisitos que definem os tipos de | 01
integracdo com outros sistemas que a
solucdo deve contemplar.

08 | Projeto e | Requisitos que estabelecem 0|43

Implementagao processo de desenvolvimento de
software, técnicas, métodos, forma de
gestdo, de documentagdo, dentre
outros.

09 | Experiéncia Requisitos relacionados a natureza da | 2
profissional e | experiéncia profissional exigida da
qualificacéo equipe de implementacéo e
técnica implantacdo da Solucdo de Tecnologia

da Informacao e as respectivas formas
de comprovacdo dessa experiéncia.

10 | Formagéo da | Requisitos relacionados a natureza da | 4

Equipe experiéncia profissional exigida da
equipe de implementacéo e
implantacédo da Solucdo de Tecnologia
da Informacao e as respectivas formas
de comprovacdo dessa experiéncia.

TOTAL 101

2. REQUISITOS DE CAPACITACAO

a. A empresa deve fornecer capacitacdo e treinamento continuo
para a utilizacdo de todos os modulos da solucéo.

b. A empresa deve fornecer capacitacdo e treinamento continuo
para a manutencdo da infraestrutura e o suporte técnico da
solucéo.

c. A empresa deve fornecer capacitacdo e treinamento para
customizacgéao/parametrizagéao de software da solugao.

d. Estes treinamentos devem ser fornecidos para pelo menos quatro
pessoas por médulo da solucdo, sendo que podera aumentar o
namero de pessoas, dependendo também da quantidade de
usuarios por modulo.

3. REQUISITOS LEGAIS

a. A solucdo deve estar e ser mantida integralmente adequada a
legislacdo brasileira.
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4. REQUISITOS DE GARANTIA E MANUTENCAO

a. A empresa deve manter um canal de comunicacao para receber e
protocolar as solicitacbes de alteracdo e/ou customizacdo no
software.

b. O servico de atualizacdo de versdes (releases) deve estar
incluido no contrato de suporte técnico.

c. As versdes da solucdo, atualizadas por motivo de alteracbes
legais (Municipais, Estaduais e Federais) devem ser
disponibilizadas e implantadas antes do inicio da vigéncia da
respectiva alteragao.

d. A empresa deve fornecer total e completo suporte a instalacéo da
solucéo.

e. A empresa deve ter representacao no territorio brasileiro.

f. A empresa deve, sempre que necessario, disponibilizar
antecipadamente um cronograma com as manutencdes
programadas e atualiza¢des da solugéo.

g. A empresa deve fornecer, quando solicitado, no prazo de até 5
(cinco) dias uteis, o relatério com a descricdo detalhada das
alteracdes, juntamente com o versionamento da solugéo, o roteiro
de instalacdo, as atualizacbes de documentacdo técnico-
operacional da solugédo e plano de testes, contendo descricao
para comprovacao dos resultados da implementacao solicitada. O
roteiro de instalacédo e o plano de testes deverdo ter o aval da
CONTRATANTE.

h. As parametrizacbes, alteragbes de codigo e novos
desenvolvimentos realizados na solucdo devem ser mantidos
guando das evolugdes de versdes da solucéo.

i. A empresa CONTRATADA devera, de acordo com o disposto no
Anexo n° 6 - item 3 Atendimento e Solucao de Ocorréncias deste
documento, apresentar a CONTRATANTE proposta em resposta
de Ordem de Servico de Manutencdo Evolutiva pendente a ser
homologada antes do inicio de sua execuc¢ao.

j. Quando a CONTRATANTE solicitar a empresa CONTRATADA
manutencdo evolutiva da solucdo implantada, o servico de
suporte técnico da CONTRATADA devera emitir um nimero de
referéncia, designado de ‘Numero de Chamado’, o qual devera
ser utilizado em todas as comunicacdes a ela relacionadas.

5

Av. Getulio Vargas, 1500 — S&o Carlos-SP e-mail: scpd@saaesaocarlos.com.br PABX: (16) 3373-6440



Proc. n° 0147/18

Servigo Autdbnomo de Agua e Esgoto FL. no Rubrica:

Sao Carlos, Capital da Tecnologia

—_—

SAXE
Sarvico Natineme e Kya Eipen Setor de Controle e Processamento de Dados — S.C.P.D.

SAO CARLOS

k. Para entregar uma versao da solucdo, a empresa CONTRATADA
devera disponibilizar a versdo na area de transferéncia definida
pela CONTRATANTE, ocasido em que cessara a contagem do
prazo de entrega pactuado na respectiva Ordem de Servico de
Manutencgéo Evolutiva.

. A instalacdo no ambiente computacional de producdo da
CONTRATANTE é responsabilidade da empresa CONTRATADA
com participacao dos técnicos da CONTRATANTE.

m. A instalacdo definitiva ser& realizada apos avaliacdo do impacto
pela CONTRATANTE e posterior validacdo (se aplicavel). E
vedado qualquer tipo de atualizacdo em ambientes sem que haja
aprovacdo da CONTRATANTE.

5. REQUISITOS DE SEGURANCA DA INFORMACAO

a. A solucédo deve permitir a plena realizacédo de backups e recuperacao de
bases de dados e arquivos de configuracdo do sistema e o sistema
como um todo.

b.A solucdo deve permitir a identificacdo e autenticacdo de usudrios por
meio de codigo de usuarios e senha unicos.

c.A solucdo deve possibilitar a manutencédo dos usuarios e seus privilégios
on-line através de interface de configuracdo exclusiva, mantendo o seu
histérico de alteracdes.

d.A solucdo deve prover ferramentas para definicdo de politicas de
seguranca da informacéo, tais como permissdes diferenciadas por grupo
de usuéarios (usuério chave e dono do sistema).

e.A solucéo deve prover mecanismos de segregacdo de usuarios por nivel
de atuacdo como usuarios, operadores, suporte, administracdo e outros
gue se deseje criar.

f. A fim de se economizar recursos de processamento, a solucdo deve
prover automaticamente o encerramento de sessdo do usuario, em
todos os aplicativos da solugdo implantada, apés um periodo pré-
determinado de inatividade.

g.A solucdo deve implementar a funcionalidade de exigéncia de dupla

verificagdo para transacdes criticas como alteracao de valores e demais
transacoes.
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h.A solucdo deve permitir o gerenciamento de transacfes que utilizam
dupla verificagdo, isto €, deve permitir aprovacao de transac¢des por mais
de um usuario.

i. A solucdo deve prover mecanismos de criptografia/descriptografia de
mensagens através da utilizacdo de criptografia simétrica.

j. A solucdo deve prover mecanismos de criptografia/descriptografia de
mensagens através da utilizacdo de chaves simétricas e assimétricas
simultaneamente.

k.A solugéo deve disponibilizar recursos para auditoria de logs, contendo as
transacoes realizadas pelos diversos usuarios.

l. A solucdo deve prover auditoria que subsidiem a apuracdo de processos
administrativos, de suporte e da atuacdo de todos o0s usudrios do
sistema.

m. A solucdo deve prover acesso as trilhas de auditoria pelo préprio
sistema.

n.A solucdo deve registrar logs que contenham informacfes sobre o status
das aplicacdes, seus componentes e modulos, quando estes entrarem
ou sairem do estado normal de funcionamento.

0.A solucéo deve controlar, no ambiente de desenvolvimento, o acesso de
multiplos usuarios ao mesmo objeto (check in/out).

p.A empresa deve manter atualizado o diagrama/descricdo da Arquitetura
de Seguranca.

g.A solucéo deve suportar a implementacdo de mecanismos de tolerancia a
falhas.

r. A solugdo deve armazenar mensagens assincronas em camada de
persisténcia, suportando reprocessamento em caso de falhas.

S. A solugdo deve permitir o arquivamento e gerenciamento de dados
historicos.

t. A solugdo deve garantir a integridade das informacdes em todos os
nives.

u. A solucdo deve permitir, de forma parametrizavel, o registro e bloqueio
de acesso para o0 caso de tentativas de acesso indevidas.

v. A solucdo deve possuir funcionalidades de controle de seguranca de
senhas (tamanho minimo e data de expiracao).
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6. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS
a. A empresa deve fornecer documentacdo para operacao, suporte e

manutencdo da solucdo, a qual deve estar escrita na lingua portuguesa do
Brasil.

b. Todos manuais e toda documentacdo da solucdo devera estar
escritos em lingua portuguesa do Brasil.

C. A solucao deve utilizar o idioma em portugués do Brasil, inclusive de
todos os relatorios emitidos com o logotipo fornecido pela CONTRATANTE.

7. REQUISITOS DE ARQUITETURA TECNOLOGICA

a. A solucdo deve operar em sistemas operacionais tanto 32 bits quanto
64bits.

b. A solucédo deve suportar a execugcdo em paralelo em varias CPUs e em
varios nucleos, em um ambiente multiprocessado.

c. A solucado deve suportar a utilizacdo de hardwares adicionais (Leitor de
cédigo de barras, RFID e Token de certificacdo digital).

d. Suportar claramente a segregacdo de ambientes de desenvolvimento,
teste e producdo, provendo ferramenta automatizada de migracédo de
conteudo entre ambientes.

e. A solucdo deve ser desenvolvida na arquitetura Cliente/Servidor, com
interface gréfica em ambiente de software livre (LINUX) ou proprietario
(WINDOWS) ou desenvolvida em interface grafica padronizada, web ou
desktop.

f. A solucdo devera ser desenvolvida em arquitetura que permita também
a utilizagdo através de conexdo com o banco de dados através de
Cliente/Nuvem e através de conexdes por VPN “Virtual Private Network”.

8. REQUISITOS DE INTEGRACAO

a. A solucdo deve possuir plataforma de integracéo total entre modulos,
projetada para eliminar qualguer necessidade de retrabalho, permitindo
o compartilhamento de arquivos de dados e informacdes de uso comum.

b. Ter interface de integracdo com plataformas de dispositivos moveis,

webservice e permitir também a integragdo com softwares de terceiros
utilizados pela CONTRATADA.
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9. REQUISITOS DE PROJETO E IMPLEMENTACAO

a. A empresa deve fornecer servigcos de customizacdo da solucéo.

b. A empresa, quando solicitado, no prazo de até 5 (cinco) dias Uteis deve
fornecer manuais completos do software, atualizados regularmente, em
meio eletrénico, contendo informacdes detalhadas sobre a instalacao,
configuragéo, operacao e manutencao da solucao.

c. A empresa, quando solicitado, no prazo de até 5 (cinco) dias Uteis deve
fornecer documentacao para a criacdo e manutencao dos roteiros/scripts
de Atendimento Técnico do cliente.

d. A empresa, quando solicitado, no prazo de até 5 (cinco) dias Uteis deve
fornecer roteiros/scripts para atendimento de demandas especificas,
pertinentes e relacionadas a solucéo implantada.

e. A solucéo deve possuir ferramentas e solugdes para migragéo de dados
de outros aplicativos/fabricantes.

f. A empresa deve manter atualizado o diagrama/descricdo da Arquitetura
Técnica da Aplicacdo (modelo de camadas) e, quando solicitado, no
prazo de até 5 (cinco) dias uteis, deve fornecer a documentacao
solicitada.

g. A empresa deve manter atualizado o diagrama/descricdo da Arquitetura
de Banco de Dados, seu modelo descritivo e, quando solicitado, no
prazo de até 5 (cinco) dias Uteis, deve fornecer a documentacao
solicitada.

h. A empresa deve manter atualizado o modelo e dicionario de dados e,
guando solicitado, no prazo de até 5 (cinco) dias Uteis, deve fornecer a
documentacéo solicitada.

I. A empresa deve manter atualizado o ambiente de desenvolvimento que
permita desenvolver novos componentes de software, incluindo novas
funcionalidades no aplicativo, com completo ferramental de
desenvolvimento, entendido como: controle de modelos de dados,
dicionario de dados, metodologia de controle de projetos de
desenvolvimento e controle de versdes. Quando solicitado, no prazo de
até 5 (cinco) dias uteis, deve fornecer a documentacéo solicitada.

j. A solucédo deve suportar arquitetura em trés camadas (apresentacéao,
l6gica de negdcio e camada de dados), onde os elementos de uma
aplicacao estejam nitidamente separados nestas camadas de dados.

k. Entende-se que as trés partes de um ambiente s&do: camada de
apresentacao, camada de negdcio e camada de dados.

9

Av. Getulio Vargas, 1500 — S&o Carlos-SP e-mail: scpd@saaesaocarlos.com.br PABX: (16) 3373-6440



Proc. n° 0147/18

Servigo Autdbnomo de Agua e Esgoto FL. no Rubrica:

Sao Carlos, Capital da Tecnologia

—_—

SAXE
Sarvico Natineme e Kya Eipen Setor de Controle e Processamento de Dados — S.C.P.D.

SAO CARLOS

|. Estas partes devem funcionar de maneira que o software executado em
cada camada possa ser substituido sem prejuizo para o sistema, de
modo que atualizacdes e corre¢cOes de defeitos possam ser feitas sem
prejudicar as demais camadas. Por exemplo: alteracdes de interface
podem ser realizadas sem o0 comprometimento das informagdes
contidas no banco de dados.

m. A solucéo devera conter todos modulos integrados, utilizando diversas
bases de dados de vérios Sistemas Gerenciador de Base de Dados —
SGBD, com as mesmas caracteristicas tecnoldgicas e de forma nativa.

n.A solucédo deve garantir que uma unica transacdo executada pelo usuario
deve desencadear todas as acoes a ela pertinentes, ou seja, processos
totalmente integrados entre si em processamento on-line.

0.A solucédo deve possuir recursos para exibicdo das informacdes em tela
da estacdo de trabalho antes de sua impressao ou armazenamento em
arquivos.

p.A solucdo deve permitir criar filtros e quebras, independente da forma de
apresentacao, isto €, em tabelas, referéncias cruzadas ou em gréficos;

g., A solucdo deve permitir a criacdo de subconsultas, assim como
operacbes entre diferentes consultas como Unido, Interseccéo e
Subtracao.

r. A solucdo deve possuir a capacidade de impressdo de todas as
informacdes visiveis pelo usuario na elaboragéo de relatorios.

s.A solucéo dever permitir que a formatacdo dos relatérios seja feita sem a
utilizacao de codificacdo ou programacao.

t. A solucdo deve permitir a definicdo de filtros no momento da criagdo da
consulta.

u.A solucdo deve permitir a criagdo de relatorios com diferentes contetdos
e utilizando diferentes origens de dados sem programagao.

v.A ferramenta de geracdo de relatorios da solucdo deve possibilitar a
formatacdo de cada coluna, linha ou conjunto especifico de dados
separadamente em: fontes, cor de fundo, cor de fonte e tamanho de
fonte.

w. A solucédo deve apresentar graficos simples e compostos nos formatos:
barra, pizza, linha e area, com uma ou mais séries de dados.
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X. A solucdo deve permitir a execucdo de calculos matematicos, estatisticos,
expressodes de ldgica, data e hora e financeiros, para qualquer dimenséo
ou métrica adotada.

y.A solucdo deve permitir que os calculos citados acima sejam efetuados
também durante a analise.

z.A solucdo deve permitir a visualizacdo das propriedades do relatorio
publicado contendo a origem dos dados, home do publicador, condi¢cdes
e filtros implementados, observagbes gerais, entre outras informacoes
personalizaveis e que sejam necessarias.

aa.A solucdo deve permitir executar relatérios nativos permitindo a
publicacdo e exportacdo para aplicativos de escritorio, HyperText
Markup Language — HTML, Portable Document Format — PDF, Comma-
separated values — CSV e formato de planilha eletrbnica, padrdo XLS,
mesclando com os resultados das diversas fontes possiveis.

bb.A solucdo deve permitir a escolha da forma de entrega do relatério
podendo ser: via e-mail, acesso centralizado, integracdo com outros
portais e suite Microsoft Office.

cc. A solucdo deve possuir a funcionalidade de comparar os valores do
relatorio atualizado com os emitidos anteriormente, por meio de selecao
de data ou periodo devendo ser visivel esta comparacdo de forma
gréfica.

dd. A solucao deve permitir analises que envolvam diferentes visualizactes
em uma mesma tela (graficos, tabelas e titulos livremente dispostos).

ee.A base de dados da solugdo deve permitir possibilitar a inclusdo de
arquivos eletrénicos.

10.REQUISITOS DE EXPERIENCIA E QUALIFICACAO TECNICA

a. A CONTRATADA devera apresentar atestados emitidos por pessoas
juridicas de direito publico ou privado que comprove que O proponente ja
executou, com sucesso, servicos de desenvolvimento de software com as
caracteristicas compativeis e imprescindiveis com o objeto conforme descrito
no Anexo 10.

b. A CONTRATADA deveréa atender as Normas Técnicas de acordo com a
legislacdo que da suporte a exigéncia de atendimento a padrbes de qualidade
para servicos de software, Decreto-Lei n° 200/1967 art. 10 8§ 7°, Lei n°
7.232/1984, Lei n° 8.666/1993 e Lei n° 8.078/1990.
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11.REQUISITOS DE FORMACAO DE EQUIPE
a. Como parte integrante da solucdo, devera ser atendido o disposto deste

Edital — Papéis e responsabilidades, referente aos papéis profissionais.

b. Podera haver substituicdo de profissionais e devera ser precedida da
comprovacdo de que o0s substitutos cumprem os requisitos minimos de
formacéo, devendo haver anuéncia por parte da CONTRATANTE;

C. A CONTRATANTE podera solicitar a substituicdo de determinado
profissional, sempre que houver necessidade;

d. A substituicdo de profissionais ndo podera acarretar prejuizos ao
CONTRATANTE, sejam eles de ordem financeira ou relativos a prazos e a
qualidade dos servi¢os prestados.
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